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Vadovaudamasis Lietuvos Respublikos viesyjy pirkimy jstatymo 82 straipsnio 1 dalies
4 punktu bei jgyvendindamas Lietuvos Respublikos nacionalinés kovos su korupcija 2011-2014
mety programos, patvirtintos Lietuvos Respublikos Seimo 2002 m. sausio 17 d. nutarimu Nr. 1X-
711 ,Dél Lietuvos Respublikos nacionalinés kovos su korupcija 2011-2014 mety programos
patvirtinimo*, priedo ,,Nacionalinés kovos su korupcija 2011-2014 mety programos jgyvendinimo
priemoniy planas“ 4.2* priemong,

tvirtinu Interneto svetainés paslaugy vieSojo pirkimo techniniy specifikacijy
rengimo rekomendacijas.
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PATVIRTINTA

VieSyjy pirkimy tarnybos
direktoriaus 2014 m. birzelio 27 d.
jsakymu 1S-100

INTERNETO SVETAINES PASLAUGU VIESOJO PIRKIMO TECHNINIU
SPECIFIKACIJU RENGIMO REKOMENDACIJOS

I. BENDROSIOS NUOSTATOS

1. Interneto svetainés paslaugy vieSojo pirkimo techniniy specifikacijy rengimo
rekomendacijy tikslas — padéti perkanciosioms organizacijoms rengti interneto svetainés paslaugy
(interneto  svetainés suktrimo i (ar) modernizavimo) (toliau — interneto svetainés paslaugos)
vieSojo pirkimo technines specifikacijas, kurios atitikty Lietuvos Respublikos vieSyjy pirkimy
istatyma (toliau — VieSyjy pirkimy jstatymas).

2. Rengiant interneto svetainés paslaugy vieSojo pirkimo technines specifikacijas bitina
vadovautis VieSyjy pirkimy jstatymo 25 straipsnio nuostatomis. PerkanCioji organizacija, atlikdama
mazos vertés pirkimus, gali nesivadovauti VieSyjy pirkimy jstatymo 25 straipsnyje nustatytais
reikalavimais, taciau bet kuriuo atveju ji turi uztikrinti VieSyjy pirrkimy jstatymo 3 straipsnyje
nurodyty principy lakkymgsi. Technin¢ specifikacija turi uztikrinti konkurencija i nediskriminuoti
paslaugy teikéjy. Techniniy specifikacijy rengimui perkancioji organizacija gali pasitelkti ekspertus.

Il. TECHNINIU SPECIFIKACIJU RENGIMAS

3. Rengiant interneto svetainés paslaugy vieSojo pirkimo techning specifikacijg
perkanciajai organizacijai rekomenduojama jtraukti Sios reikalavimus:

3.1. Bendrieji reikalavimai:

3.1.1. Jei perkanCioji organizacija yra valstybés institucija, savivaldybés institucja ar
istaiga, j1 renegdama technine specifikacija turi jtraukti reikalavima, jog mterneto svetainé turi atitikti
Bendryjy reikalavimy valstybés ir savivaldybiy institucijy ir jstaigy interneto svetainéms aprasa,
patvirtintag Lietuvos Respublikos Vyriausybés 2003 m. balandzio 18 d. nutarimu Nr. 480 ,,Dél
Bendryjy reikalavimy valstybés i savivaldybiy institucijy ir jstaigy interneto svetainéms apraso
patvirtinimo”, taip pat interneto svetainé turi buti pritaikyta naudotis nejgaliesiems, vadovaujantis
Nejgaliesiems pritaikyty valstybés ir savivaldybiy institucijy ir jstaigy mnterneto svetainiy karimo,
testavimo i jvertinimo metodinémis rekomendacijomis, patvirtintomis Informacinés visuomenés
pletros komiteto prie Lietuvos Respublikos Vyriausybés direktoriaus 2004 m. kovo 31 d. jsakymu
Nr. T-40 ,D¢l Nejealiesiems pritaikyty valstybés i savivaldybiy institucijy i jstaigy mnterneto
svetainiy kiirimo, testavimo ir jvertinimo metodiniy rekomendacijy patvirtinimo*;

3.1.2. Jei perkanCioji organizacija savo interneto svetainéje planuoja teikti ar teikia
vieSgsias ar administracines paslaugas, rekomenduojama atsizvelgti 1 Kuriamy vieSyy i
administraciniy  elektroniniy paslaugy tinkamumo naudotojams uztikrinimo priemonyy metodines
rekomendacijas, patvirtimtas Informacinés visuomenés plétros komiteto prie  Susisiekimo
ministerijos  direktoriaus 2014 m. geguzés 5d. jsakymu Nr. T-65 ,Dél Kuriamy vieSyjy i
administraciniy  elektroniniy  paslaugy tinkamumo naudotojams uztikrinimo priemoniy metodiniy
rekomendacijy patvirtinimo*;

3.1.3. Interneto svetain¢ turi biti optimizuota populiariausioms paieskos sistemoms;

3.1.4. Interneto svetainés autoriy turtins teisés (ir (ar) teisés j interneto svetainés dizaing,
jei jis yra pirkimo objektas ar sudedamoji jo dalis) turi buti perduodamos perkanciajai organizacijai
neribotam laikotarpiui po interneto svetainés priémimo akto pasiraSymo;



3.1.5. Paslaugy teikéjas, suteikes interneto svetainés kirimo ar modernizavimo paslaugas,
privalo perkanCiajai organizacijai pateikti projekting dokumentacija — naudotojo, administratoriaus
nstrukcijas i kitg techning dokumentacija;

3.1.6. Jei interneto svetainé modernizuojama, ji turi buti suderinama su ankstesne interneto
svetainés versija, t. y. ] naujgja interneto svetaing turi buti perkelti visi (arba perkanciosios
organizacijos nurodyti) duomenys i§ ankstesnés interneto svetainés versijos.

3.2. Reikalavimai mterneto svetainés stiliui ir atvaizdavimui:

3.2.1. Interneto svetain¢ turi biiti pritaikyta darbui su mobiliaisiais jrenginiais;

3.2.2. Interneto svetan¢ turi vienodai funkcionuoti bei buti atvaizduojama visose
populiariausiose interneto narSyklése;

3.2.3. Turi biti laikomasi Pasaulinio interneto tinklo konsorcumo (angl. World Wide Web
Consortium, W3C) rekomendacijy, apibréziantiy interneto svetainiy modeliavimo kalby naudojimg.
Jas galima rasti adresu http//www.w3.org/TR. Sis reikalavimas buty lakomas #pildytu, jei W3C
Markup Validation Service (http://validator.w3.org) neranda klaidy (jspéjimy gali biti);

3.2.4. Interneto svetainés vartotojo sasajai realizuoti turi biiti naudojami pakopinio stiliaus
apraSai (angl. Cascading Style Sheets, CSS), kurie privalo buti atskirti nuo programinio kodo;

3.2.5. Informacija interneto svetain¢je i jos duomeny bazéje turi biiti koduojama UTF-8
(angl. 8-bit Unicode Transformation Format) koduote ir palaikyti jvairiy kalby simbolius;

3.2.6. Jeigu interneto svetainés vartotojo  s3sajoje  naudojamos  technologijos,
reikalaujanCios jskiepiy, pavyzdziui, Adobe Flash ar Java, vartotojo kompiuteryje nesant reikiamo
iskiepio, turi biiti parodomas praneSimas su aiSkiais nurodymais, kokiu biidu galima jdiegti
naujausig reikiamo jskiepio versija.

3.3. Reikalavimai interneto svetainés turinio valdymo sistemai ir administravimui:

3.3.1. Turinio valdymo sistema (toliau — TVS) turi sudaryti galimybe redaguoti turinio
blokus numatytose interneto svetainés vietose, neatliekant papildomy programavimo darby;

3.3.2. Teksto rengykle turi veikti WYSIWYG principu (angl. What You See Is What You
Get, liet. , tai, kg matote, atitinka tai, kq gausite) arba analogiSku. Informacija joje turi buti
lengvai jkeliama 1§ Microsoft Office, OpenOffice ar analogiSky programy su galimybe panaikinti
visus teksto redaktoriy jvestus formatavimus, turi turéti lentely kiirimo, formatavimo bei
redagavimo galimybe, pagrindines teksto redagavimo i formatavimo funkcijas (lygiavimas,
pastraipos, numeravimas, spalva i t. t.), paveikslely, vaizdo, garso jrasy ikélimo funkcijg i tekstg i§
saityno galerijos ar kompiuterinés laikkmenos. Paveiksléliams turi biiti numatyta galimybé juos
sumazinti ki reikiamo dydzo iSlaikant proporcijas. Paveiksléliy sumazinimas turi biiti realizuotas
pakeiCiant fizinj paveikslélio dydj, o ne nurodant kita dydi HTML (angl. Hyper Text Markup
Language) zymoje;

3.3.3. Turi biiti numatyta galimybé kiekvieng straipsnj skelbti jvairiose svetainés vietose
(kurti nuorodas nedubliuojant duomeny), nustatyti skelbimo terminus ir prioritetus. Taip pat turi
buti realizuota straipsniy automatinio archyvavimo galimybg;

3.3.4. Interneto svetainé turi turéti galimybe valdyti RSS (angl. Really Simple Syndication)
kanalus, naujienas siysti el paStu, administruoti vartotojus, uzsisakanCius naujienas, straipsnius,
aktualijas, multimedijg, teisés aktus 1w kitus atsinayjinanCius elementus interneto svetainéje.
Naujiena turéty biiti suprantama kaip naujo teksto paskelbimas, papildymas. Naujieny gali buti
kelios grupés. Skelbiant naujienas interneto svetainéje turi biti galimybé pasirinktinai siysti arba
neiSsiysti ta naujieny grupe uzsisakiusiems vartotojams. Prenumeratoriai turi gauti tik uzsakytas
naujienas;

3.3.5. Turi biiti numatyta interneto svetainés duomeny bazés i svetainés informacijos
automatinio atsarginio kopijavimo galimyb¢, duomeny bazés i mnformacijos kopijavimas privalo
bliti numatytas iterneto svetainés techninés prieziiros ar interneto svetainés talpinimo paslaugos
(angl. web hosting) teikimo sutartyje;

3.3.6. Turi buti jdiegta galimybé, leidzianti apriboti prieigg prie administravimo dalies
naudojant tinklo IP adresy Sablonus. Juos valdyti ir koreguoti nustatant draudimus ir leidimus
prisijungimams  (pavyzdziui, naudojant 123.* ** bus draudziama arba leidZiama prieiga tiems,



kurie jungiasi i§ Sio potinklio arba IP adreso), Sis reikalavimas turi buti numatytas interneto
svetainés talpinimo paslaugos (angl. web hosting) ar infrastruktiiros paslaugos teikimo sutartyje;

3.3.7. Turi blti numatyta galimybé valdyti roboty ribojimo protokola (Robots Exclusion
Protocol robots.txt), nurodyti, kurias svetainés dalis leisti pasickti paiesky robotams i kurias
drausti. Turi buti uZtkrintas automatinis protokolo valdymas be papildomo administratoriaus
jsiki§imo, kai informacija pazymima kaip neskelbiama ar jos pateikimui uzdedamas draudimas;

3.3.8. Turi buti patkrinamos interneto svetaingje atsiradusios klaidos (pavyzdziui,
neegzistuojancios nuorodos ir pan.). Neveikian¢ly nuorody i klaidy radimui galima naudotis
laisvai prieinamais jrankiais (pavyzdziui, http.//www.w3.org/Status.html);

3.39. TVS turi leisti dirbti keletui admmistratorny vienu metu: keli nepriklausomi
administratoriai turi turéti galimyb¢ vienu metu kurti turinj tuo pat metu interneto svetaines
lankytojai turi turéti galimybe¢ jj pasiekti TVS turi neleisti vienu metu keliems administratoriams
redaguoti to paties turinio objekta (uzrakinimo mechanizmas),

3.3.10. Interneto svetainé turi turéti galimybe keisti interneto svetainés Saltinio koda (angl.
source code), 0 TVS - galimybe tiesiogiai jvesti ir redaguoti naudotojo stiliaus aprasa;

3.3.11. Admmistravimo sistemoje turi buti interneto svetainés administratoriy registras,
standartiniy vaidmeny pasirinkimas, naudotojo teisiy ir TVS leistiny funkcijy priskyrimas.

3.4. Reikalavimai interneto svetainés saugumui:

3.4.1. Siekiant uztikrinti interneto svetanés sauguma, turl buti latkomasi Bendrujy
elektroninés informacijos saugos reikalavimy apraso, patvirtinto Lietuvos Respublikos Vyriausybés
2013 m. liepos 24 d. nutarimu Nr. 716 ,Dél Bendruyjy elektroninés informacijos saugos reikalavimy
apraSo, Saugos dokumenty turinio gairiy apraso i Valstybés informaciniy sistemy, registry i kity
mnformaciniy sistemy klasifikavimo ir elektroninés informacijos svarbos nustatymo gairiy apraSo
patvirtinimo*, reikalavimuy;

3.4.2. Turi buti sudaryta galimybé tam tikra informacija pasiekti naudojantis tik saugiu
HTTPS (angl. Hypertext Transfer Protocol Secure, liet. Saugus hyper teksto perdavimo protokolas)
rysi,

3.4.3. Interneto svetain¢je turi buti uztikrinamas saugumas programos lygmeni, duomeny
bazés lygmeniu, duomeny bazés raso lygmeniu;

3.4.4. Turi biti jdiegta apsauga nuo automatizuoto uzklausy, praneSimy siuntimo, naudojant
CAPTCHA (angl. Completely Automated Public Turing test to tell Computers and Humans Apart)
ar lygiaverte technologija;

3.4.5. Interneto svetainéje turi biti skelbiamy elektroninio paSto adresy apsauga nuo
automatizuoto jy nuskaitymo ir panaudojimo;

3.4.6. Prieigos pric TVS valdymo sistema turi uztikrinti prisijjungimo slaptazodziy sudaryma
pagal teises aktuose nustatytus reikalavimus slaptazodziy sudétingumui (pavyzdzZiui, slaptazodis
turéty biiti sudarytas is ne maziau kaip 8 simboliy, biitinai turéti bent vieng skaitmenj ir kokj nors
specialy simbolj ir pan.);

3.4.7. Turi biti numatyta apsauga nuo kenkéjiSko kodo jkélimo | interneto svetaing
(pavyzdziui, apribota galimybé jkelti bylas su plétiniais .com, .exe, .bat ir pan.);

3.4.8. Sukurta interncto svetainé negali turéti Open Web Application Security Project
(OWASP) Top 10 periodiskai skelbiamame aktualiame dokumente ir ankstesnése Sio dokumento
versijose nurodyty pazeidziamumy,.

4. PerkanCioji organizacija techninéje specifikacijoje turéty nurodyti, koks turi biiti
mterneto svetainés turinys ir strukttira, galimi dizaino sprendimai.

5. Perkancioji organizacija gali jtraukti reikalavimus dél garantinés prieziiros, pavyzdziui,
tokius:

5.1.  Paslaugy teikéjas privalo ne mazau kaip 1 metus teikti nemokama garanting
prieziirg. Interneto svetainés garantinés prieziiros teikimo pradza lakkoma paslaugy priémimo—
perdavimo akto pasiraSymo diena;

5.2. Garantin¢ priezitra turi apimti:



5.2.1. Kritiniy klaidy Salnima, pavyzdziui, techniniy, loginiy ir pan. klaidy, kurios stabdo
tolimesnj interneto svetainés naudojimg;

5.2.2. Nekritiniy klaidy Salinima, pavyzdziui, kai naudojantis interneto svetaine gaunamas
klaidos pranesimas, o interneto svetainés veikimas neatitinka viesojo pirkimo—pardavimo sutartyje
nustatyty sqlygy,

5.2.3. Skubig pagalba jsilauzimo atveju ir interneto svetainés informacijos atstatymg per
perkanCiosios  organizacijos nurodyta laikotarp] po praneSimo uzregistravimo (perkancioji
organizacija nurodo konkrety laikotarpj).

6. PerkanCioji organizacija gali jtraukti reikalavimus dél interneto svetainés administratoriy
apmokymo:

6.1. Turi buti apmokomi, pavyzdziui, 2 interneto svetainés administratoriai;

6.2. Apmokymai vedami letuviy kalba perkanciosios organizacijos patalpose i
perkanciosios organizacijos darbo valandomis;

6.3. Tam tikrg laikotarpi (pavyzdziui, vienerius metus) paslaugy teikéjas nemokamai
konsultuoja interneto svetainés administratorius (internetu, el. pastu, telefonu).

I1l. BAIGIAMOSIOS NUOSTATOS

7. Perkancioji organizacija Centrin¢je vieSyjy pirkimy informacinéje sistemoje i anksto
skelbia (mazos vertés pirkimy atveju — gali skelbti) pirkimy techniniy specifikacijy projektus.




